Torun, dn. 22.07.2022

Urzad Miasta Torunia

Biuro Projektéw Informatycznych
Ul. Waly gen. Sikorskiego 8
e-mail: zp_bpi@um.torun.pl

BP1.271.38.3.2022

--- Wg. rozdzielnika ---

Zapytanie ofertowe ponizej 130 000 zi
nr BP1/3400/40-2/2022

postgpowanie o udzielenie zamowienia publicznego o wartoéci nieprzekraczajacej 130 000 zi
prowadzone jest poza przepisami ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwieri publicznych,
(Dz.U. z 2021 r., poz. 1129 z p6zn. zm.) zgodnie z zarzadzeniem nr 247 PMT z dnia 22.09.2021 r w

sprawie zasad udzielania zamowien publicznych w Urzedzie Miasta Torunia

Biuro Projektéw Informatycznych
Urzad Miasta Torunia
87-100 Torun
ul. Waly gen. Sikorskiego 8

zwraca si¢ z prosbg o przygotowanie oferty na zakup i dostarczenie:

e Przelacznik sieciowy zgodny z zalaczona specyfikacja — 4 sztuki.

Zamawiajacy oczekuje oferty na przetacznik zgodny z Extreme Networks X440-G2-48p-10GE4.
Przez zgodno$¢ Zamawiajacy rozumie mozliwos¢ taczenia w stos z istniejacymi przetacznikami
wspolne zarzadzanie, wspolng tablice MAC, itp.
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1. Prosze¢ poda¢ jako kryterium 1: ryczaltowa cene netto i brutto w zlotych.
2. Wraz z ofertg Oferent ztozy wypetiony formularz oferty — zatgcznik nr 1.
3. Wraz z ofertg Oferent ztozy aktualny pelny odpis z KRS badz z CEiDG.
4

. Termin realizacji: Zamawiajacy oczekuje realizacji zadania w terminie do 14 dni od dnia

podpisania umowy / zamdéwienia
5. Kryterium wyboru ofert: Dla poréwnania ofert zostang zastosowane kryteria:

a) Kryterium 1: Cena — 100%
Za korzystniejsza oferte zostanie uznana oferta, ktora otrzyma najwieksza liczbe punktow
stanowigcych sume punktéw za kryterium a)
Kazda oferta moze uzyskaé za dane kryterium okreslong liczbe punktéw przy zastosowaniu
WZzoréw:

a) Kryterium 1:

najnizsza oferowana cena
sposrod zlozonych ofert
cena oferty =  ——-m-mmmemee- ----  x znaczenie kryterium tj. 100 %
cena oferty badanej




10.

12.

Miejsce sktadania ofert: Oferte prosz¢ dostarczy¢ do Biura Projektéw Informatycznych UMT ul.
Waly gen. Sikorskiego 8 pok. 62, osobiscie lub na adres e-mail (np. w formacie PDF):
zp_bpi@um.torun.pl

Warunki ptatnoéei: przelew, 21 dni od dnia dostarczenia faktury.

Termin skladania ofert:  do 29.07.2022r. do godz. 12:00 (decyduje godzina otrzymania

oferty przez Zamawiajgcego)

Wymagania i warunki Zamawiajacego:

a) Zamawiajacy nie dopuszcza sktadania ofert wariantowych, chyba, ze zostato wskazane inaczej.

b) Zamawiajacy nie dopuszcza sktadania ofert czesciowych, chyba, ze zostato wskazane inaczej.

¢) W celu zapewnienia poréwnywalnosci wszystkich ofert, Zamawiajacy zastrzega sobie prawo do
skontaktowania si¢ z Oferentami w celu uzupetnienia lub doprecyzowania ofert.

d) Z wylonionym Wykonawca zostanie zawarta pisemna umowa zgodnie z procedurami obowiazujacymi
w UMT. Umowa do podpisania zostanie wystana do Wykonawcy w formie elektronicznej i
papierowej.

€) Zamawiajacy zastrzega sobie prawo odstapienia badZ uniewaznienia zapytania ofertowego bez podania
przyczyny w przypadku zaistnienia okolicznosci nieznanych Zamawiajacemu w dniu sporzadzania
niniejszego zapytania Ofertowego.

f) Zamawiajacy zastrzega sobie prawo odstapienia badz uniewaznienia zapytania ofertowego bez podania
przyczyny na kazdym etapie postgpowania do zawarcia umowy.

g) Ze wzgledu na zalozenia budzetowe i ograniczenia finansowe, w przypadku, gdy kwoty przedstawione
w ofertach na zapytanie beda wyzsze od zaplanowanych w budzecie na ww. zadanie Zamawiajacy
zastrzega sobie prawo odstapienia badZ uniewaznienia zapytania ofertowego bez negocjacji z
Oferentami.

h) Oferent moze ztozy¢ wylacznie jedng oferte.

i) Oferent moze wprowadzi¢ zmiany w ztozonej ofercie lub ja wycofa¢, pod warunkiem, ze uczyni to
przed uptywem terminu skiadania ofert. Zaréwno zmiana jak i wycofanie oferty wymagaja zachowania
formy pisemne;j.

J) Oferty ztozone po terminie nie zostang rozpatrzone.

k) Oferenci uczestnicza w postgpowaniu ofertowym na wiasne ryzyko i koszt, nie przystuguja im zadne
roszczenia z tytutu odstgpienia przez Zamawiajacego od postepowania ofertowego.

I} Oferenci bioracy udziat w postgpowaniu zostang poinformowani o wynikach postepowania pisemnie
(droga elektroniczng).

m) Zamawiajacy zastrzega sobie mozliwo$¢ wyboru kolejnej wsréd najkorzystniejszych ofert, jezeli
oferent, ktérego oferta zostanie wybrana jako najkorzystniejsza, uchyli si¢ od zawarcia umowy w
przedmiocie realizacji niniejszego zaméwienia.

n) Oferenci mogg zwrdci¢ si¢ do Zamawiajacego o wyjasnienie tresci zapytania ofertowego droga
elektroniczna na adres e-mail: zp_bpi@um.torun.pl

0) Ewentualne pytania dotyczace postgpowania wraz z odpowiedziami Zamawiajacego beda publikowane
na BIP Zamawiajacego.

Niniejsza oferta nie stanowi oferty w mysl art. 66 Kodeksu Cywilnego, jak réwniez nie jest ogloszeniem w

rozumieniu ustawy Prawo zaméwien publicznych.

. Zaproszenie nie jest postgpowaniem o udzielenie zamowienia publicznego w rozumieniu przepiséw Prawa

zaméwien publicznych oraz nie ksztattuje zobowiazania Zamawiajacego do przyjecia ktérejkolwiek z ofert.
Zamawiajacy zastrzega sobie prawo do rezygnacji z zaméwienia bez wyboru ktérejkolwiek ze ztozonych
ofert.

Zamawiajacy, w przypadku wptynigcia jednej oferty, zastrzega sobie prawo do negocjacji warunkéw
zamoOwienia oraz ceny za jego wykonanie, a takze do rezygnacji z zaméwienia bez podania przyczyny.
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Zalgeznik 1

PRZEDMIOT ZAMOWIENIA

Przelgcznik sieciowy

----------------------------------------------------------------

Numer telefonu / fax
Internet htip: //
e-mail

ZAMAWIAJACY Gmina Miasta Torun
- wydziat prowadzacy —
Biuro Projektéw Informatyczinych UMT
WYKONAWCA
Adres

Kryterium 1. CENA OFERTY NETTO /
BRUTTO
(z obowiazujacym podatkiem VAT)

CyTrowo NEto: ... it e e
CYITOWO DIUIIO: «.uieiieini e e eee e e s

Stownie brutto:

(Osoba uprawniona do podpisania umowy

Oscba uprawniona do podpisania protokolu
odbioru

Adres e-mail sluzacy do zglaszania
reklamacji

Data

[Podpis




Wymagania dla przelacznik dostepowy:

[a—

Przetacznik posiadajacy 48 portéw 10/100/1000BASE-T PoE+

2. Przelacznik posiadajacy 4 porty 1GBE SFP
3. Przefacznik posiadajacy 4 porty 1/10GBE SFP/SFP+ w tym min. 2 porty uplink 10 GBE
SFP+ dzialajace natywnie badz z uzyciem licencji (jezeli wystepuje licencja musi byé
dostarczona wraz z urzadzeniem)
4. Przelacznik musi obstugiwaé optyke 10GBase-SR, 10GBase-LR, 10GBase-ER, 10GBase-
LRM
5. Przefgcznik musi posiada¢ wsparcie Energy Efficient Ethernet IEEE 802.3az na wszystkich
portach 10/100/1000BASE-T
6.  Wysoko$¢ urzadzenia 1U
7.  Przelacznik musi posiada¢ wbudowany zasilacz 230V AC.
8. Przelgcznik musi posiada¢ mozliwos¢ realizacji redundancji zasilania poprzez instalacje
wewnetrznego lub zewnetrznego dodatkowego zasilacza.
9. Nieblokujaca architekture o wydajnosci przetagczania min. 176 Gb/s
10.  Szybko$¢ przelaczania min. 130 Milionéw pakietéw na sekunde
11. Mozliwos¢ laczenia do 8 przelacznikow w stos
12, Musi posiada¢ mozliwos¢ realizacji stosow z wykorzystaniem wbudowanych portéw 10G na
duze odleglosci za pomocg standardowych wkiadek 10GBase-SR oraz widkien
swiattowodowych
13. Tablica MAC adreséw min. 16k
14.  Pamig¢ operacyjna: min. 1GB pamigci DRAM
15. Pamig¢ flash: min. 4GB pamieci Flash
16. Pojemnos¢ bufora pakietow min. 3 MB
17.  Obsluga sieci wirtualnych IEEE 802.1Q — min. 4094
18. Obstuga funkcjonalno$ci Private VLAN - blokowanie ruchu pomiedzy klientami z
umozliwieniem lacznosci do wspdlnych zasobow sieci
19.  Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
20. Obstuga Q-in-Q IEEE 802.1ad
21. Obstuga Quality of Service
a. IEEE 802.1p
b. DiffServ
c. 8 kolejek priorytetow na kazdym porcie wyjsciowym
22. Obshluga Link Layer Discovery Protocol LLDP IEEE 802.1AB
23. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
24.  Przefacznik wyposazony w modularny system operacyjny z ochrong pamieci, proceséw oraz
zasobow procesora.
25. Wbudowany DHCP serwer i klient
26. Mozliwos¢ instalacji min. dwoch wersji oprogramowania - firmware
27. Motzliwos¢ przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych w
pamieci Flash
28. Mozliwos¢ monitorowania zajetosci CPU
29. Lokalna i zdalna mozliwos¢ monitoringu pakietéw (Local and Remote Mirroring)
30. Whbudowany dodatkowy port Gigabit Ethernet do zarzadzania poza pasmem - out of band
management.
Obsluga Routingu IPv4
31. Sprzgtowa obstuga routingu IPv4 — forwarding
32. Pojemnos¢ tabeli routingu min. 480 wpisow
33. Routing statyczny
34. Obsluga routingu dynamicznego IPv4



a. RIPvi/v2
b. OSPFv2 — mozliwos¢ rozszerzenia przez licencje oprogramowania

35. Policy Based Routing dla IPv4
36. Obsluga DHCP/BootP Relay dla IPv4
Obsluga Routingu IPv6
37. Sprz¢towa obstuga routingu IPv6 — forwarding
38. Pojemnos¢ tabeli routingu min. 240 wpisow
39. Routing statyczny
40. Obshuga routingu dynamicznego dla IPv6
a. RIPng
b. OSPF v3 — mozliwos$¢ rozszerzenia przez licencje oprogramowania
41. Obstuga MLDv1 (Multicast Listener Discovery version 1)
42. Obsluga MLDv2 (Multicast Listener Discovery version 2)
43. Policy Based Routing dla IPv6
44. Obstuga DHCP/BootP Relay dla IPv6
45. Opcja IPv6 Router Advertisement dla DNS - RFC 6106
Obsluga Multicastow
46. Statyczne przytaczenie do grupy multicast
47. Filtrowanie IGMP
48. Obstuga Multicast VLAN Registration - MVR
49. Obstuga IGMP vl (RFC 1112)
50. Obstuga IGMP v2 (RFC 2236)
51. Obstuga IGMP v3 (RFC 3376)
52. Obstuga IGMP v1/v2/v3 snooping
Bezpieczenstwo
53. Obstuga Network Login
a. IEEE 802.1x
b. Web-based Network Login
c. MAC based Network Login
54. Obstuga wielu klientow (min. 4) Network Login na jednym porcie (Multiple supplicants)
55. Mozliwo$¢ integracji funkcjonalnosci Network Login z systemem NAC (Network Access
Control)
56. Obstuga funkcjonalnosci CoA pozwalajacej na wymuszenie reautentykacji dofaczonego
klienta z systemu NAC
57. Przydzial sieci VLAN, ACL/QoS podczas logowania Network Login
58. Musi dziala¢ w architekturze bezpieczenstwa opartej o role. Zapewniajac ciagle zarzadzanie
tozsamosciami z uwierzytelnianiem opartym o role, autoryzacja, QoS i ograniczaniem
poziomu pasma
59. Urzadzenie musi wspierac profile bezpieczenstwa, profil bezpieczenstwa oznacza
potaczenie:
a. definicji sieci VLAN,
b. reguly filtrowania w warstwach L2-L4 dla IPv4 i IPv6,
c. realizacje zasad jakosci ustug w warstwach L2-L4 dla IPv4 i IPv6,
d. realizacje zasad ograniczania predkosci dla IPv4 i [Pv6 w warstwach L2-L4.
60. Obstuga Guest VLAN dla IEEE 802.1x
61. Obstuga funkcjonalnosci Kerberos snooping - przechwytywanie autoryzacji uzytkownikow z
wykorzystaniem protokolu Kerberos
62. Whbudowana obrona procesora urzadzenia przed atakami DoS



63. Obstuga TACACS+ (RFC 1492)
64. Obsluga RADIUS Authentication (RFC 2865)
65. Obstuga RADIUS Accounting (RFC 2866)
66. RADIUS and TACACS+ per-command Authentication
67. Bezpieczenstwo MAC adresow
a. ograniczenie liczby MAC adresow na porcie
b. zatrzasnigcie MAC adresu na porcie
c. mozliwo$¢ wpisania statycznych MAC adreséw na port/vlan
68. Mozliwosé wytaczenia MAC learning
69. Obstuga SNMPv1/v2/v3
70. Klient SSH2
71. Zabezpieczenie przetacznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
c. Zabezpieczenie CPU przelacznika poprzez ograniczenie ruchu do systemu

zarzadzania
72. Dwukierunkowe (ingress oraz egress) listy kontroli dostgpu ACL pracujgce na warstwie 2, 3
i4
73. Listy kontroli dostgpu ACL realizowane w sprzecie bez zmniejszenia wydajnosci
przelacznika

74. Obstuga bezpiecznego transferu plikow SCP/SFTP

75. Obsluga DHCP Option 82

76. Obstuga Gratuitous ARP Protection

77. Obstluga Trusted DHCP Server

78. Obstuga DHCP Snooping

79. Obstuga DHCP Secured ARP/ARP Validation

80. Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych z kwantem 8 kb/s

Bezpieczenstwo sieciowe

81. Obsluga redundancji routingu VRRP (RFC 2338) - mozliwo$¢ rozszerzenia przez licencje
oprogramowania

82. Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

83. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

84. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

85. Obshuga PVST+

86. Obsluga EAPS (Ethernet Automatic Protection Switching) RFC 3619

87. Obstuga G.8032

88. Obsluga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portow

89. Obstuga MLAG lub rozwigzania rownowaznego - potaczenie link aggregation do dwéch
niezaleznych przefacznikow.

Zarzadzanie

90. Obstuga synchronizacji czasu SNTP v4 (Simple Network Time Protocol)
91. Obstuga synchronizacji czasu NTP

92. Zarzadzanie przez SNMP v1/v2/v3

93. Zarzadzanie przez przegladarke WWW — protokol http i https

94. Telnet Serwer/Klient dla IPv4 / IPv6

95. SSH2 Serwer/Klient dla IPv4 / IPv6

96. Pingdla IPv4 / IPv6

97. Traceroute dla IPv4 / IPv6

98. Obstuga SYSLOG z mozliwoscig definiowania wielu serwerdw

99. Sprzetowa obstuga sFlow



100. Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
101. Obstuga RMON2 (RFC 2021)

Inne

102. Obstuga skryptow CLI
103. Mozliwo$¢ edycji skryptow i ACL bezposrednio na urzadzeniu (system operacyjny musi
zawiera¢ edytor plikow tekstowych)
104. Mozliwos¢ uruchamiania skryptow
a. Recznie
b. O okreslonym czasie lub co wskazany okres czasu
¢. Na podstawie wpiséw w logu systemowym

Gwarancja

Wraz z urzadzeniem wymagane jest, aby przelacznik posiadal min. gwarancjg przez okres co najmnie;j
5 lat po wycofaniu urzadzenia ze sprzedazy, oraz kontrakt serwisowy na okres min. 1 roku
umozliwiajacy:

a. bezplatne aktualizacje Firmware (minor i major release)
b. wymiang uszkodzonego komponentu z dostawa nastepnego dnia roboczego od uznania awarii
c. wsparcie techniczne producenta przez lini¢ telefoniczna, e-mail oraz zdalng sesj¢ w cyklu 24x7
d. dostep do bazy wiedzy producenta

Licencje

Jezeli ktérekolwiek wymagane funkcje urzadzenia sa ograniczone licencjami czasowymi, musza by¢
dostarczone z zapewnieniem funkcjonalnosci na okres min 1 roku.

Dodatkowe wyposazenie

Kazdy przetacznik musi by¢ wyposazony w:

1.  kabel zasilajagcy C13/C14 — Im.
2. kabel do stackowania DAC 10Gb Im - 2 szt.
3. kompatybilng wktadke SFP+:

e |0GBase-SR -1 szt.

e |10GBase-LR -1 szt.



